

























われる telnet でも、 FTP と同じようにユーザー認証、パスワードの非暗号化、セッションの非暗号































書評# Phase 1: 
## Phase 2: 
将# Phase 3: 











Reading configuration file 
Generating f精e l罇t 
Creating f精e infor圃ation database 
Searching for inconsistencies 
Total files scanned: 
F i 1 esadded: 
Fi les deleted: 
F i 1 eschanged 








changed : イ曹ーr--r-- root 150 Apr 3 13:37:442001 /etc/hosts 
## Phase 5: Generating observed/expected pairs for changed fi les 
## 
t草書 Attr Observed (what it is) Expected (what it should be) 
鰍# ====== =============== ============== 
/etc/hosts 
st_mti 田e : Tue Apr 3 13 ・ 37:4 201 
st_ctime: Tue Apr 3 13:37:44 201 
md5 (s i g 1)・ lwMAy7ujvkvHZmfJh 目 TF9T
snefru (s i g2): 2zv i PPVGeNOOYm. 59F,bBS 
図 1 Tripwire 出力例
Tue Apr 3 10:45:57 201 
Tue Apr 3 10 : 45 ・ 57 201 











192.168.2.10.1040-192.168.1. 17. 110 
USER mizuno • ユーザー id
PASS MizPas13 • パスワード
LlST 
QUIT 
図 2 POP 接続の傍受
192.168.2.10.1045-192.168.1.17.110 











From: H.Mizuno <mizuno@pml.fuis.fukui-u.ac.jp> 




X-Mailer: AL-MaiI32 Version 1.11 
Content-Type: textjplain; charset=us-asci i 
Test Mail from pm1. 













mizuno:3KNqmv.2Ss4/6:10:100 目 Test User:/home/mizuno:/bin/csh 
冊 izuno:36LyAUKffPln6 目 10:100:Test User:/home/mizuno:/bin/csh 











































































表的なものには、パケットの IP ヘッダにあるソースアドレスを偽る IP スプーフイング、 IP アドレ
-85-
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Interesting ports on kapok. fu﨎. fukui-u. ac. jp(192. 168,'1. 17) 
Port State Protocol Serv兤e 
9 open tcp discard 
13 open tcp dayt匀le 
21 open tcp ftp 
2 open tcp sh 
23 open tcp te 1 net
25 open tcp smtp 
37 open tcp ti 圃e
53 open tcp do圃ain 
79 open tcp finger 
80 open tcp http 
106 open tcp pop3pI 
10 open tcp pop-3 
11 open tcp sunrpc 
13 open tcp auth 
139 open tcp netbios-ssn 
43 open tcp https 
512 open tcp exec 
513 open tcp login 
514 open tcp shel 
515 open tcp pr匤ter 
764 open tcp 0・serv
1178 open tcp skkserv 
5680 open tcp canna 
6000 open tcp Xl 
22273 open tcp Inn6 
図 7 ネットワークスキャナ
ARP スプーフィング、 DNS サーバにあるホス









研修では、リモートからのアクセスに対するセキュリティ対策として、 ûTP 、 SSH 、 APûP、
TCPWrappers、 Apache-SLL などのインストーノレを行った。
ネットワーク上を流れる平文のパスワード盗聴するスニッファを防御する 1 つの方法に OTP
(甁e Time Passsword)がある。認証時のパス
ワードを 1 回限りの使い捨てにするもので、
今回は ûPIE(ûne Time Passwords in 
圃 izuno@p圃1 : "$ 0piekey 471 ka6988 
using the M05 algorithm to co圃pute response. 
Reminder: Oon' t use opiekey fro聞 te1 netor d i a 1-?n sess i ons. 
Enter secret pass phrase : 一一一一←パスフレーズの入力
OAT CUFF GEM 0 IETHACK JUNE • OTP 
田 izuno@pml: “4
図 8 OTP 生成
間 ízuno@pml : "$包阻旦且胆h
Try匤g 192.168.1. 17.. 
Connected to kapok. fuis. fukui-u.ac. jp ‘ 
Escape character is '^]' . 
Oebian GNU/Linux 2.2 kapok. fuis. fukui-u.ac. jp
login ・ 恒型no
otp-圃d5 471 ka6988 ext ←種とシーケンシャル番号
Response: QAT CUFF GEM 01 ET HACK JUNE - OTP の入力
Last login: Fri Apr 6 16 ・ 17 : 08 from icsl. fu﨎. fukui-u.ac. jp 
L匤ux kapok 2.2.17 #1 Sun Jun 25 09 ・ 24 : 41 EST 2000 i586 unknoln 
You have ma i 1. 
冊 ízuno@kapok:"$
図 9 OTP による telnet
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Everyti皿e) をインストーノレした。
OPIE では rlogin、 telnet 、 su、 rsh、




て OTP を生成(図 8) してサーバに送
る(図 9)手順になるが、認証ごとに
mizuno@pml :~$ 
同 izuno@pml : ~$ ~CD kaDok:soI2.Ddf S2.Ddf 
Enter passphrase for RSA key ， 圃 izuno@cocos' : 一一一一←パスフレーズの入力
sol2.pdf 100目!神材料紳柿材料紳紳材料紳材料亭 I 275 KB 0:0 ETA 
mizuno@pml : ~$ 
皿 izuno@p冊1 ・、笠且主盟ok
Enter passphrase for RSA key ，田 izuno@pml' :一一一←パスフレーズの入力
Last login: Fri Apr 614:05:152001 from pm1.fuis.fukui-u.ac.jp on pts/l 
You have ma i I 
聞 izuno@kapok:~$
図 10 88h によるリモートコピーとログイン
OTP を生成する手聞がある。 Windows では OTP 作成に dotkey95 を使用した。
更に、スニッファに対抗するのに SSH(Secure Shell)がある。これにより telnet、 rlogin、 rsh、
rcp 、 rdist の代わりとして高度な認証と安全な通信が実現できる(図 10)0 SSH ではホスト認証、パ
ケットの暗号化、ユーザー(クライアント)認証がある。ホスト聞の認証には RSA 認証による公開鍵
と秘密鍵が必要である。実際のパケットの暗号には共通鍵暗号方式が使われる。ユーザー認証には
rhosts 認証、 RSA 認証、 UNIX パスワード認証がある。もっとも安全な認証は RSA 認証でありパ
スフレーズにより公開鍵と秘密鍵を作成する。尚、今回インストールしたのは OpenSSH である。





ネットワークアクセス制御では Linux の場合標準で TCPWrappers が設定されている。 inetd か
ら起動される TCP コネクションに対して制御情報に従って接続を許可または禁止する。また、ア
クセスログの保存も行う事ができる。ポートスキャンや不正なアクセスに対して効果がある。
Web アクセスに関しては、Web クライアントとサーバを安全に接続するのに SSL(Secure Sockets 
Layer)がある。 SSL は、認証と暗号化に RSA と DES、整合性チェックに MD5 を使うプロトコノレ





もので、今回はハードディスクや CD-ROM が必要なくフロッピー 1 枚から Linux(2.2.17)を起動す
る Floppyfw・1. 0.6 を用いてファイアウオールマシンを構築した。これはインターネット側である外
部ネット、外部からの攻撃を隔離して守る内部ネット、サービスを提供する公開サーバを置く緩衝
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